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DATOS GENERALES

Familia: Administracion, Asistencia Grado: Salario:
Técnica y Actividades Afines

Grupo Ocupacional: Procesamiento Electronico de Datos

Nivel Funcional: Técnico y Profesional Grupo Laboral: Profesional

I - DESCRIPCION DEL PUESTO

RESUMEN

Brindar los servicios de seguridad en la organizacion, a través de la planeacion,
coordinacion y administracion de los procesos de seguridad informatica, asi como difundir
la cultura de seguridad informatica entre todos los miembros de la organizacion.

IT - DESCRIPCION ESPECIFICA

FUNCIONES
1 - Desarrollar y revisar las politicas de seguridad de la informacion.

2 - Velar por el cumplimiento de normas y politicas que regulan los aspectos de seguridad
de la informacion.

3 - Realizar y apoyar en la planeacion, administracion, andlisis, mantenimientos preventivos
y correctivos de los diferentes programas.

4 - Monitorear las violaciones a los diferentes sistemas con que cuenta la Institucion, y
gjecutar acciones correctivas para garantizar que se brinde la seguridad adecuada.

5 - Administrar y mantener los servicios de firmas y certificados digitales de la Universidad.

6 - Establecer los parametros para la integracion y comunicacion segura del sistema de
firmas y certificados digitales con otros sistemas automatizados de la Universidad.
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7 - Asesorar al personal docente, administrativo y de investigacion de la Universidad, sobre
el uso adecuado de las firmas y certificados digitales.

8 - Coordinar la evaluacion e implementacion de controles que ayuden a minimizar la
exposicion de los sistemas de informacion y comunicacion que estan bajo responsabilidad
de DITIC.

9 - Conducir prueba de vulnerabilidad a los sistemas y servicios que estan bajo
administracion de DITIC.

10 - Gestionar la respuesta a los incidentes de seguridad de la informacion.
11 - Ejecutar auditorias internas a los diferentes sistemas.
12 - Apoyar en el desarrollo y coordinacion de los planes de contingencias.

13 - Representar a la Direccion en actividades relacionadas a los certificados y firmas
digitales, asi como aspectos de seguridad de la informacion.

14 - Mantener en orden equipos y sitios de trabajo, reportando cualquier anomalia.

15 - Realizar ademas de las tareas prevista en el puesto, aquellas que sean encomendadas
dentro del alcance del mismo.

I1I - PERFIL

EDUCACION FORMAL

Titulo universitario de Licenciatura en Ingenieria en Sistemas Computacionales,
Licenciatura en Redes y Comunicaciones, Licenciatura en Seguridad Informatica o
Licenciatura en carreras afines al puesto.

EXPERIENCIA

Dos afios de experiencia en alguna de las siguientes areas: seguridad informatica,
administracion de redes, administracion de sistemas operativos tipo servidores o auditoria de
sistemas informaticos y de comunicacion.
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EDUCACION NO FORMAL

Curso o seminario en seguridad informatica o auditoria.

CONOCIMIENTOS
Lenguajes de programacion (PHP, PERL, .NET)

Administracion de sistemas operativos (plataforma Windows y Linux) versiones escritorio y
servidores

Inglés técnico

Redes y comunicaciones (IPS, IDS, Firewall)
Manejo de bases de datos( MYSQL, SQL)
Fundamentos de seguridad de la informacion

Administracion de Directorio Activo (ophenLdap y Windows)

DESTREZAS

Capacidad de analisis.

Manejo de equipos de tecnologia de informaciéon y/o comunicacion
Facilidad de expresion oral y escrita

Orientacion al cliente (interno y externo)

IV - CONDICIONES DEL PUESTO

SUPERVISION RECIBIDA

Recibe directrices generales y tiene libertad para el desarrollo de su trabajo dentro de las
normas y procedimientos establecidos.
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SUPERVISION EJERCIDA

No ejerce supervision.

ESFUERZO FISICO

El cargo exige estar sentado/parado constantemente y caminando peridodicamente; requiere
de un grado de precision manual y visual alto.

ESFUERZO MENTAL

Trabajo que amerita un esfuerzo mental alto. Implica el desenvolvimiento en problemas
complejos, planificacion, control y orden durante gran parte del tiempo y constancia de este
esfuerzo.

ACCIDENTES

El cargo esta sometido a accidentes, con una magnitud de riesgo moderado, con posibilidad
de ocurrencia baja

CONDICIONES AMBIENTALES

Se ubica en un sitio cerrado, generalmente agradable y mantiene contacto con agentes
contaminantes tales como: estatica y radiaciones electromagnéticas de baja intensidad.

V - EQUIPOS, MATERIALES Y HERRAMIENTAS

DETALLE DE LOS EQUIPQOS, MATERIALES Y HERRAMIENTAS
Computadora y equipo auxiliar

Papeleria en general

Utiles de oficina

Servidores
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Internet

Medios electronicos de almacenamiento: CD, DVDs, USB, Disco duro externo, tarjetas SD



